e-Giivenlik (e-Safety) POLITIKASI

SAMIYE NAIM EGIiTiM VAKFI ANAOKULU

AMAC

Milli egitim bakanligi destek hizmetleri genel midiirligiiniin 2018/10 nolu “Okullarda
Giivenlik Onlemleri Alinmas1” konulu genelge dogrultusunda Samiye Naim Egitim Vakfi
Anaokulu olarak; giivenlik politikas1t dosyasi hazirlandi. Okulda can giivenligi, internet
giivenligi, kisisel gilivenlik temalar1 baz alinarak okul politikast belirlendi. Okul giivenlik
politikasi, 2018/2023 stratejik planin geregi olarak degerlendirilip, gerekli tiim e-giivenlik
tedbirleri alinir.

Teknolojinin hizla gelismesiyle birlikte her okulun Okul Giivenlik Politikasinin olmasi
kacinilmaz olmustur. Cilinkii paydaslar giiniimiizde okul binasindan ¢ok cesitli sekillerde
internete erigebilirler. Giinliikk hayatimizin bir parcasi olarak hepimiz dijital teknolojilerle
yastyoruz. Cocuklarimizin dijital teknolojiler araciligiyla mevcut olan firsatlari en iyi nasil
kullanacaklarii bilmelerini saglamak i¢in, artik bunlar1 nasil kullanacaklarimi bilmek ve
anlamak gerekiyor. Bunun miimkiin olan en giivenli sekilde ve en giivenli ortamda
yapilmasint saglamak icin, Ogrencilerimizin evde, okulda veya disarida ya da
arkadaslariyla ya da yalniz oldugu zaman, dikkatini geken agik ve 6zlii bir Giivenli Internet
Okul Politikasina sahip bir okuluz.

o Okulumuz’un tiim tiyelerini ¢evrimigi olarak korumak ve giivenligini saglamak.

o  Teknolojinin potansiyel riskleri ve yararlar1 konusunda Samiye Naim Egitim Vakfi
Anaokulu idarecileri, 6gretmenleri, 6grencileri ve ¢alisanlari i¢in farkindalik yaratmak.

o  Tiim personelin giivenli ve sorumlu bir sekilde calismasini saglamak, olumlu
davranislar1 online olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve
uygulamalarini yonetme gereksiniminin farkinda olmak.

o  Okuldaki tiim tiyeler tarafindan bilinen ¢evrimigi glivenlik endiselerine yanit
verirken acik¢a kullanilacak prosediirleri tanimlamak.

o  Bu politikanin, yonetim organi, 6gretmenler, 6grenciler, veliler, destek personeli,
harici yiikleniciler, ziyaretgiler, goniilliiller ve okul adina hizmet veren veya bunlari
yerine getiren diger kisiler (toplu olarak bu politikada "personel” olarak anilacaktir) dahil
olmak iizere tiim personel i¢in gegerli olmasini saglamak.

o  Sonug olarak ana hedefimiz, internet erisimi ve kisisel cihazlar da dahil olmak iizere
bilgi iletisim cihazlariin kullanimi i¢in bu giivenlik politikasinin gegerli olmasidir.
Cocuklar, personel ya da diger kisilere, ¢alistiklar1 diziistii bilgisayarlar, tabletler veya



mobil cihazlar gibi uzaktan kullanim i¢in okul tarafindan verilen cihazlar i¢in de
gecerlidir.

E-GUVENLIK (E-SAFETY) POLITIKAMIZ:

o Okulumuzda her smifta ders anlatimi yapilan bilgisayarlar ve giivenli internet erigim
ag1 vardir. Ders anlatimlarinda eba egitim ve eTwinning portallarindan da
yararlanilmaktadir. Giivenli internet erisim ag1, ag giivenlik filtresiyle kullanilmaktadir.

o  Okulumuzun internet sitesi, instagram gibi sosyal aglar1 bulunmaktadir. Bu aglarin
iizerinde yayinlanan veriler kontrollii olarak paylasilmaktadir.

o Bilgisayarlar giivenlik kurulumu ile 6gretmenlerin kontroliinde kullanilmaktadir.

o Rehberlik servisi tarafindan, velilerimize ve 6grencilerimize diizenli olarak, BIT
bagimlilig1, BIT nin dogru ve giivenli kullanimi, Siber Zorbalik gibi konularda
seminerler diizenlenmektedir.

o  Okulumuzda e Giivenlik ile ilgili sabit panolar bulunmaktadir.

o  Okulumuzun 6gretmenleri Milli Egitim Bakanlig1 tarafindan verilen Siber Zorbalik,
BIT’in dogru ve giivenli kullanimi konularinda uzaktan ve yiiz yiize egitimler
almistir/alacaktir.

o Okulumuz 6gretmenlerinden bazilarinin e-safety belgesi bulunmaktadir.

o Okulumuzda “Daha Giivenli internet Giinii” kutlanmaktadir.

o  Okulumuzun internet sitesinde e-giivenlik konusunda, guvenliweb.org.tr. sitesi ve
buradan alintilanan 6grenci ve velilere yonelik videolar ve afisler yer alan linkler yer
almaktadir.

o  Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

o Okulumuzda giivenli internet giinii kutlamalarinda, konu ile ilgili seminerlerde
guvenliweb.org.tr. sitesinden alintilanan bilgi brostirleri dagitilmaktadir.

o  Okulumuzda 21.yy iletisim becerileri 6nemsenmektedir. Bununla ilgili olarak
ogrencilerimizin BIT kullanim becerilerini gelistirme ¢alisilmalar1 yapilmaktadir.

o  Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinglendirme
caligmalar1 yapilmaktadir.

o  Okulumuzda izinsiz fotograf cekmek kesinlikle yasaktir.

o  Okulumuzun 6grencilerinin fotograflar1 uzaktan ve yiizleri net goriilmeyecek sekilde
okulumuzun internet sitesinde ve okulumuzun sosyal medya hesaplarinda
paylasilmaktadir. Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklar:
kisisel bilgileri idare sorumlulugunda ve tarafindan korunmaktadir.

o Velilerimizin iletisim bilgileri kendi bilgi ve istekleri haricinde asla 3. Sahislarla asla
paylagilmamaktadir.

2. KAPSAM

Bu politika, tiim Samiye Naim Egitim Vakfi Anaokulu Bilgisayar Sistemleri ve Bilgi
Teknoloji servislerine okul i¢inden veya disindan erisim hakki verilen tiim kullanicilar
kapsar.

3. SORUMLULUKLAR

Bu politikanin uygulatilmasindan okul idaresi sorumludur.

Bu politikanin hazirlanmasindan ve giincellenmesinden Samiye Naim Egitim Vakfi
Anaokulu okul ideresi ve e- giivenlik komisyonu sorumludur



A. TUM CALISANLARIN KILIiT SORUMLULUKLARI SUNLARDIR:

o  Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.
o E giivenlik Politikasin1 okumak ve onlara bagli kalmak.
o  Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.
o  Bir dizi farkli ¢evrimici giivenlik konusundaki farkindaliga sahip olmak ve onlarin
bakiminda ¢ocuklarla nasil iliskili olabileceklerini bilmek.
o  Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalar:t modelleme
o  Miimkiin oldugunca miifredat ile ¢evrimigi giivenlik egitimini iliskilendirme.
o  Okul koruma politikalarin1 ve prosediirlerini takip ederek endise duyan bireylerin
belirlenmesi ve uygun énlem alinmasi.

Olumlu 6grenme firsatlarina vurgu yapmak.

Bu alanda mesleki gelisim i¢in kisisel sorumluluk almak.
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A. EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR:

o  Okul e Giivenlik Politikasin1 okumak, ¢ocuklarini bu politikaya bagli kalmaya tesvik
etmek ve uygun oldugunca kendilerinin de bagli kalmasini saglamak.

o Cocuklariyla ¢evrimigi giivenlik konularini tartismak, okulun ¢evrimigi giivenlik
yaklagimlarini desteklemek ve evde uygun giivenli ¢evrimigi davraniglari pekistirmek.

o Teknoloji ve sosyal medyanin giivenli ve uygun kullanimin1 modellemek.

o Davraniglarinda, cocugun ¢evrimigi olarak zarar gérme tehlikesi altinda oldugunu
gosteren degisiklikleri belirlemek.

o Okul veya diger uygun kurumlardan, kendileri veya ¢ocuklari ¢gevrimigi problem
veya sorunlarla karsilasirsa yardim veya destek istemek.

o Okulun ¢evrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak.

o Ogrenme platformlar: ve diger ag kaynaklari gibi okul sistemlerini giivenli ve uygun
bir sekilde kullanmak.

o  Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak
kendi bilinci ve 6grenimlerinden sorumlu olmak.

CEVRIMICI ILETiSIM VE TEKNOLOJININ DAHA GUVENLI KULLANIMI
Okul / Web Sitesinin Yonetilmesi

o Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir.
Personel veya dgrencilerin kisisel bilgileri yayinlanmayacaktir.

o  Okul Miidiirii web sitesi gelistirme ekibi, yayinlanan ¢evrimigi igerik i¢in genel yayin
sorumlulugunu alacak ve bilgilerin dogru ve uygun olmasini saglayacaktir.

o  Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif
hakki da dahil olmak iizere okulun yayin yonergelerine uyacaktir.

o Spam maillerden korunmak icin e-posta adresleri ¢evrimigi olarak dikkatli bir sekilde
yayinlanacaktir.

o  Ogrenci ¢aligmalar1 dgrencilerin izniyle ya da ebeveynlerinin izniyle yaymlanacaktir.

o Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek
korunacaktir.



Cevrimici Goriintii Ve Videolar Yayinlama

e Okul, ¢evrimig¢i paylasilan tiim resimlerin ve videolarin okul e giivenlik politikasina
uygun sekilde paylagmasini saglayacaktir.

e Okul, resimlerin ve videolarin tiimiiniin, veri giivenligi, e giivenlik politikasi, davranis
kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger
politikalar ve prosediirlere uygun sekilde yer almasini saglayacaktir.

e  Goriintii politikasina uygun olarak, 6grencilerin resimlerinin/videolarmin elektronik
olarak yayinlanmasindan 6nce ¢ocuklarin uzaktan ve direk yiizleri gériinmeyecek sekilde
paylasilmasi saglanacaktir.

Ziyaretgilerin Kisisel Cihazlarini Ve Cep Telefonlarin1 Kullamilmasi

e Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak
cep telefonlarini ve kisisel cihazlar1 kullanmalidir.

e Fotograflar veya videolar ¢ekmek icin ziyaretgiler ve ebeveynler tarafindan cep
telefonlarinin veya kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina uygun
olarak gerceklestirilmelidir.

e Okul, e giivenlik panosu hazirlayarak, gelen ziyaretgilerin bu konuda fikir sahibi
olmalarin1 saglayacaktir.

e Personel, sorun ve ihlal durumunda gerekli miidahaleyi yapip, bu durumu okul
idaresine bildirecektir.

Personelin Katkilar1 Ve Egitimi

e Cevrimigi giivenlik (e-Glivenlik) politikasi, tiim ¢alisanlarin katilimi i¢in resmi olarak
saglanacak, tartisilacak, korunma sorumlulugumuzun bir pargasi olarak giiclendirilecek ve
vurgulanacaktir.

o Personel, Internet trafiginin izlenebilecegini ve tek bir kullamiciya kadar
izlenebileceginin farkinda olacak. Okul sistemlerini ve cihazlarim1 kullanirken takdir
yetkisi ve profesyonel davranis gereklidir.

e Personelin tiim iiyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu Internet
kullanim1 konusunda giincel ve wuygun personel egitimi almalar1 konusunda
desteklenecektir.

e Calisanlarin tim {iyeleri, cevrimi¢i davramiglarinin okuldaki rolii ve itibarim
etkileyebileceginin farkina varacaktir.

e Okul, calisanlarin 6grencilerin yaglarina ve yeteneklerine gore kullanmasi gereken
yararli ¢cevrimigi araglarla ilgili etkinlikler diizenleyecektir.

Ebeveynlerin katilimi ve egitimi

e Samiye Naim Egitim Vakfi Anaokulu, ¢ocuklarin internetin ve dijital teknolojinin
giivenilir ve sorumlu kullanicilar1 olabilmesi i¢in anne-babalarin énemli bir role sahip
olduklarmi kabul eder.

o Ebeveynlerin, okul web sitesinde okul cevrimi¢i giivenlik (e-Giivenlik) politikasini
okumalart i¢in gerekli yonlendirme yapilarak, konu ile ilgili giivenliwe.org.tr den indirilen
brostirler, dokiimanlar gonderilecektir.



e Ebeveynler, Okul e- giivenlik Politikasi’'n1 okumaya ve c¢ocuklariyla etkilerini
tartismaya tesvik edilecektir.

e Cevrimi¢i gilivenlik konusunda ebeveynlere seminerler ve bilgilendirme toplantilari
yapilacaktir.

o Ebeveynlerin, ¢evrimici olarak ¢ocuklari i¢in olumlu davranislart modellemeleri tesvik
edilecektir.

Cevrimici Olaylara ve Koruma sorunlarina yanit verme

e Okulun tiim iiyeleri, sakincali mesajlasma, ¢evrimigi / siber zorbalik vb. dahil olmak
iizere karsilagilabilecek ¢evrimigi risklerin g¢esitliliginden haberdar edilecektir. Bu,
ogrencilere yonelik personel egitimi ve egitim yaklasimlari i¢erisinde vurgulanacaktir.

e Okulun tiim tyeleri, filtreleme, sakincali mesajlagma, siber zorbalik, yasadisi igerik
ihlali vb. gibi ¢evrimici giivenlik (e-Giivenlik) endiselerini bildirme prosediirii hakkinda
bilgilendirilecektir.

o Internet’in yanls kullammu ile ilgili sikayetler, okulun sikayet prosediirleri
kapsaminda ele alinacaktir.

e Cevrimici / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsiti politikasi ve
prosediirii kapsaminda ele alinacak

e Personelin yanhs kullanim1 ile ilgili herhangi bir sikayet okul midiiriine
yonlendirilecektir

e Okul sikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.

o Sikayet ve ihbar prosediirii personele bildirilecektir.

e Okulun tim iyeleri, gizliligin 6neminden ve endiseleri bildirmek i¢in resmi okul
usullerine uyma ihtiyacindan haberdar olmalidirlar.

e Okulun tiim tyeleri, c¢evrimi¢i ortamda giivenli ve uygun davramis hakkinda
hatirlatilacak ve okul camiasinin herhangi bir diger liyesine zarar vermek, sikint1 yagamak
veya su¢ olusturan herhangi bir igerik, yorum, resim veya video yayimlamamanin 6nemini
hatirlatacaktir.

e Okul, cevrimigi giivenlik (e-Giivenlik) olaylarini, uygun oldugunda, okul disiplini /
davranis politikasina uygun olarak yonetir.

e Okul, ebeveynlere, ihtiya¢c duyuldugunda bunlarla ilgili endiseleri bildirir.

e Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, 6grenilen dersleri
belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

e  Sorunlar1 ¢6zmek i¢in ebeveynlerin ve ¢ocuklarin okulla ortak ¢aligmasi gerekir.

Hayri Bolat
Okul miduri
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